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Yeni Nesil Siber Giivenlik Yonetim Sistemi
CSM - Cyber Security Management
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Korelasyon kurallarinin  otomatik update etme
yetenegine sahip olan SIEMPLUS CSM, bilindik hale
gelmis hicbir zafiyet durumu ile ilgili kullanici
tarafindan aksiyon almasina gerek kalmadan
algilamayi saglayan yeni nesil SIEM ¢6zUim olup, siber
tehditlerin algilanmasi saglayan entegre bir sistemdir.
Uzerinde bulundurdugu ek modiiller ile hem siber
tehditlerin en hizli sekilde tespit edilmesini hem de ag
Uzerinde vyasanan tim garipliklerin algilanmasini
saglar. SIEMPLUS CSM sistemde vyasanabilecek
sorunlarin  tespit edilmesi, yasanan sorunlarin
dogrulugunun kontrol edilmesi ve gelecekte
yasanabilecek sorunlarin algilanmasi icin bircok farkli
Urlinlin bileskesi olarak dizayn edilmistir. SIEMPLUS
Uzerinde barindigi Alarm yonetim sistemi sayesinde
siber glvenlik operasyonunun en iyi sekilde
yonetilmesine olanak saglar.

SIEMPLUS CSM Platformu igindeki modiiller:

Log Yonetim ve Korelasyon Modiilii: Sistemde
Uretilen her tirlla logun merkezi olarak toplanmasi ve
Uzerinden tanimli olan 33.000+ hazir korelasyon kurali
ile en gelismis tehdit algilamasi saglayan moddldiir.
Kurum ihtiyacina uygun her tirli kuralin en basit
sekilde yazilmasini saglayan gelismis ve kullanici dostu
arabirimleri slrdirdlebilir bir glvenlik altyapisinin
olusturulmasini saglamaktadir.

= Giivenlik  Aciklari  Modilii :  Saldirganlarin
kullandigi zaafiyet noktalarinin tespit edilmesi ve
bunlarin nasil ortadan kaldiriilmasi gerektiginin
bildirien moddildir. Bu sekilde olasi risk noktalari
ortadan kaldirllarak sistemin glvenlik seviyesi
artirilmaktadir.

Radar++

3.2 week

Siemplus Threat

Attack Attack
Time Attack Type County
18" Feb JS:ADWARE Infection Romania
18" Feb ~ GEN:VARIANT Infection Spain
18" Feb N/A Spam United States
18"Feb ~ WIN32.WORM Infection South Africa
18" Feb  GEN:VARIANT Infection Canada
18" Feb N/A Spam United States

Suricata: Alert - ET POLICY GNU/Linux APT
User-Agent Outbound likely related to
package management: ... 1 3

Suricata: Alert - ET ET WEB_SERVER
Possible SQL Injection Attempt
SELECT FROM 5




=Varlik Yonetim Modiilii: Ag Uzerindeki tim
varliklarin taranmasi ve tim cihazlar Uzerindeki
yazilm envanterinin ¢ikarilmasini saglamaktadir.
Buradaki amacg ag lzerindeki saldirilar ile eslenen
envanter bilgisi olmasi durumunda alarm
Uretilmesinin saglanmasidir.

Ag Saldin izleme Modiilli : Ag tzerinden gegen
trafigin analiz edilmesi ve olasi tehditlerin tespit
edilmesini saglayan modildiir. Bu modil trafik
lzerinde anormallik tespiti ve ag (zerindeki
istatistiksel degerlerin ¢ikarilmasini saglamaktadir.

Sunucu Saldin izleme Modiilii: Sunucu
Uzerindeki yasanabilecek anormalliklerin tespit
edilmesine yonelik calisan moddldiir.

Ag izleme Modiilii : Ag Gzerindeki sunucu ve aktif
cihazlar lizerinde port ve servislerin durumu izleyen
moduldir. Ayrica merkeze bagh olan uc¢ birimler
Uzerindeki  Flow analizinin de  yapilmasi
saglanmaktadir.

Dosya Takip Modiilii: Sunucu veya kullanici
bilgisayarlarindaki belirli bir dosya veya klasoriin
Uzerindeki okuma, silme, degistirme gibi
aktivitelerin takip edilmesini saglayan modiildir. Bu
sayede dosyalar Uzerindeki slpheli aktiviteler
izlenmekte ve alarm Uretilmesi saglanmaktadir.

= Tehdit Veritabani: Uzerinde bulunan ve saatlik
dilimlerle sirekli glincellenen diinyanin en biylik
tehdit veritabani sayesinde her tiirlQ zafiyetin tespit
edilmesi saglanmaktadir. Bu modil ayrica sistem
lzerinde algillama ve alarm Uretilmesini saglamak
amaciyla korelasyon kurallarinin otomatik update
edilmesini saglamaktadir.
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= Olay Takip Sistemi : Sistem tizerinden tespit edilen
garipliklerin yoneticiler tarafindan takip edilmesi ve
en iyi sekilde yonetilmesini saglayan modulddr.

Uygulama Performans Yoénetim Modiilii
Uzerinde bulunan uygulama ydnetim modiili ile iki
sunucu arasindaki trafigin inlenmesi, uygulamalar ile
ilgili tim detaylarin ¢ikarilmasi ve sistemlerdeki
garipliklerin ortaya c¢ikarilmasina yardimci olur.
Gelistirilmis 6grenme zekasi sayesinde uygulamalar
lizerinde tiim detaylarin ¢ikarilmasini ve garipliklerin
tespit edilmesini saglar.

Alarm Yonetim Sistemi : Sistem Uzerinde olusan
tehdide bagh alarmlar sonrasinda firewall sistemleri,
aktif cihazlar, isletim sistemleri veya glvenlik
uygulamalarina kural ekleme islemlerini yonetildigi
ve senaryo bazli onaylar ile aksiyonlarin yonetiledigi
modulddr.

Bulut Sistem Yonetim Modiilii : Bulut
sistemlerindeki sunucu ve uygulamalarin (retmis
oldugu loglarin Merkez sisteme iletilmesini
saglamak amaciyla gelistirilmis moduldr.

Kullanici Davranis Analiz Modiilii : Kullanici
makinelerinde aktif edilen ajan aracihg ile
kullanicilarin ~ genel aktivitelerini izleyen ve
karakteristiklerini c¢cikaran modildir. Bu sayede
kullanicilarin genel davranislari harici
yapabilecekleri tiim gariplikleri tespit etme ve olasi
tehdit girisimlerini en hizh sekilde ortadan
kaldirilmasina yardimci olmaktadir.

Siber istihbarat Modiilii : Kurumlarin darkweb,
deepweb ve internet dinyasinda ifsa olmus
bilgilerinin kontrol edildigi, saldiri planlarinin
arastirildigi bir istihbarat arastirma modultdur.

Raporlama Sistemi : Toplanan loglar lizerinde 1SO
27001 ve PClI DSS uyumlu farkh ihtiyaglar
karsilayabilecek hazir rapor sablonlari ile sistemin
en iyi sekilde stirdirilmesine yonelik raporlama
faaliyetlerinin saglandigi moduldir. Ayrica
kullanicinin kendi 6zel raporlarini olusturabildigi 6zel
ekranlarda mevcuttur.

Bu modiller haricinde sistemin en iyi sekilde
yonetilmesini amaciyla kullanici yetkilendirme ve
olusan alarmlarin sonrasinda verilecek olan tepkilerin
planladigl arabirimler bitind SIEMPLUS CSM - Siber
Guvenlik Yonetim Sistemini olusturmaktadir. Sagladigi
bitlinsel yaklasim ile ag lzerindeki tehditlerin en hizh
sekilde algilanmasini ve kurumun en dustk risk ile
siber diinyaya uyumlu sekilde yasamasini ve siber
glvenlik operasynlarinin saghkh sekilden
yonetilmesini saglayan tek ¢ozimdir.

Bruteforce attack, SSH
service authentication
attack against DST_IP
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